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1. Introducció 

1.1. Propòsit 
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1.2. Context i Escenaris d'Ús 
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WebService
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1.3.1. Dependències Bàsiques 
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2. Descripció Detallada 

2.1. Arquitectura i Components 
�

2.1.1. Applet 
�

cd SunPKCS11

Applet

AppletSignaturaDigital

- PROVEIDORS:  String = "proveidors.conf"
- URL_PROVEIDOR_TEMPS:  String = "URL_SERVER_TIME"
- serialVersionUID:  long = 1L
- PARAM_NOM_CAMP_NOMIDDOC:  String = "nomIdDoc"
- PARAM_NOM_CAMP_NOMRUTADOC:  String = "nomRutaDoc"
- PARAM_NOM_CAMP_NOMHASHDOCB64:  String = "nomHashDocB64"
- PARAM_NOM_CAMP_NOMDOCB64:  String = "nomDocB64"
- PARAM_NOM_CAMP_NOMSIGP7DDOCB64:  String = "nomSigP7DDocB64"
- PARAM_NOM_CAMP_NOMTOTALREGISTRES:  String = "nomTotalRegistres"
- PARAM_TEXTE_BOTO_TEXTEBOTOSIGNATURA:  String = "texteBotoSignatura"
- PARAM_TIPUS_SIGNATURA:  String = "signaResum"
- PARAM_ID_SIGNANT:  String = "signerId"
- PARAM_ID_ENABLEBUTTON:  String = "enableButton"
- PARAM_URL_PROVEIDOR_TEMPS:  String = URL_PROVEIDOR_TEMPS
- mSignButton:  JButton = null
- vrbs:  String = "0"
- browserWindow:  JSObject = null
- iTotalRegistres:  int = 0
- signaResumDoc:  int = 0
- IdSignant:  String = null
- nomCampIdDoc:  String = null
- campIdDoc:  JSObject = null
- IdDoc:  String = null
- nomCampRutaDoc:  String = null
- campRutaDoc:  JSObject = null
- RutaDoc:  String = null
- nomCampHashDocB64:  String = null
- campHashDocB64:  JSObject = null
- nomCampDocB64:  String = null
- campDocB64:  JSObject = null
- nomCampSigP7DDocB64:  String = null
- campSigP7DDocB64:  JSObject = null
- signButtonCaption:  String = null
- mainForm:  JSObject = null
- l l istaSignaDoc:  Hashtable = null
- codiErrorSignatura:  String = null
- detallErrorSignatura:  String = null
- myUrlServerTime:  String = null

+ init() : void
+ getCodiErrorSignatura() : String
- setCodiErrorSignatura(String) : void
+ getDetallErrorSignatura() : String
- setDetallErrorSignatura(String) : void
- addDetallErrorSignatura(String) : void
- iniciali tza() : void
- recuperaInfoAppletParams() : boolean
- recuperaInfoDocsHTMLForm() : boolean
- getBaseURL() : URL
- getFileContent(String) : byte[]
+ «property get» getIdSignant(String) : String
- signaDadesDynamic(String) : boolean
- onCridaValidaSignaturaCatcert() : boolean
- onCridaFinalitzacio() : boolean
- signSelectedFile() : void
+ escullProveidor(String) : String
- crearFitxers() : boolean
- validaFitxers() : boolean
- comprovaFitxer(String) : boolean
- getMissatgeErrorSignatura() : String
- getTractamentErrorSignatura() : String
- notificaIncidenciaSignatura() : boolean
- getMissatgeUISignatura(String) : String
+ onHabilitaBotoSignatura() : void

�
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cd SunPKCS11

BCSignDynamic

- PROVEIDORS:  String = "proveidorsPkcs...
- keyStoreBuilder:  KeyStore.Builder = null
- keyStore:  KeyStore = null
- key:  Key = null
- providerSunPKCS11:  SunPKCS11 = null
- providerBC:  BouncyCastleProvider = null
- sunPKCS11CH:  PKCS11CallbackHandler = null
- aliasCertificatEscoll it:  String = null
- signaturaPKCS7DettachedB64:  String = null
- idSignant:  String = null
- fi lePath:  String = null
- codiErrorSignatura:  String = null
- detallErrorSignatura:  String = null
- baseURL:  URL = null
- myUrlProveidor:  URL = null
- myUrlServerTime:  URL = null

+ BCSignDynamic()
- getUrlServerTime() : URL
- setUrlServerTime(String) : void
+ setUrlProveidor(String) : void
+ getUrlProveidor() : URL
+ getConfigProveidor() : InputStream
+ inicialitza(URL, String, String) : boolean
+ inicialitza() : boolean
- valida() : boolean
+ finalitza() : boolean
- inicialitzaVariables() : boolean
- finalitzaVariables() : boolean
- finalitzaProveidors() : boolean
- setBaseURL(URL) : void
- getBaseURL() : URL
- setSunPKCS11CH(PKCS11CallbackHandler) : void
- getSunPKCS11CH() : PKCS11CallbackHandler
- getKeyStoreBuilder() : KeyStore.Builder
- setKeyStoreBuilder(KeyStore.Builder) : void
+ getSignaturaPKCS7DettachedB64() : String
- setSignaturaPKCS7DettachedB64(String) : void
- getKeyStoreCustom() : KeyStore
- setKeyStoreCustom(KeyStore) : void
- getKey() : Key
- setKey(Key) : void
- getProviderSunPKCS11() : SunPKCS11
- setProviderSunPKCS11(SunPKCS11) : void
- getProviderBC() : Provider
- setProviderBC(BouncyCastleProvider) : void
+ getCodiErrorSignatura() : String
- setCodiErrorSignatura(String) : void
+ getDetallErrorSignatura() : String
- addDetallErrorSignatura(String) : void
- getAliasCertificatEscoll it() : String
- setAliasCertificatEscoll it(String) : void
- setIdSignant(String) : void
- getIdSignant() : String
- setFilePath(String) : void
- getFilePath() : String
- getMissatgeUISignatura(String) : String
- comprovaFitxer() : boolean
- inicialitzaProveidors() : boolean
- inicialitzaKeyStoreBuilder() : void
- getSubjectCN(String) : String
- showCertificate(String) : void
+ buscarAliasEscolli t(String, Object[], List) : String
- checkKeyUsageAndIdSignant(String, String) : boolean
- escullAliasCertificat(LinkedList) : boolean
- selectSignCert() : boolean
- getFileContent() : byte[]
- showSignatureInfo(CMSSignedData) : void
- getServerTime() : Date
- getSignetAttributesTable() : AttributeTable
- signDataPKCS7Dettached() : boolean
- inicialitzaTargeta() : boolean
+ signFilePKCS7Dettached(String, String) : boolean
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2.2. Instal·lació 

2.2.1. Instal·lació en client 
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2.2.3. Configuració  client 
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2.2.4. Configuració Servidor 
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Configuració proveïdors 
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CatCert=catcert.conf 
#CamerFirmaUrl=http://172.24.43.15:8080/applicex2/camerfirma.conf 
CamerFirma=camerfirma.conf 
URL_SERVER_TIME=ServerTime.jsp 
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name = spicatoken 
library = aetpkss1.dll 
slotListIndex = 0 

�
 
 

#� �����������
�

(�����&���	�������������
��
���
�������+��������+�
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library = incryptoki2.dll 
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2.2.5. Control de finalització 
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3. Exemple 
 
 

<center> 
<form name="Form1" action="" method="POST"> 
 
 
 
 sigsB64Docs<input type="text" name="sigsB64Docs" value="" /><br> 
 nomDocsB64<input type="text" name="nomDocsB64" value="" /><br> 
 idDocs<input type="text" name="idDocs" value="" /><br> 
 rutaDocs<input type="text" name="rutaDocs" value="" /><br> 
 fitxerSN<input type="text" name="fitxerSN" value="S" /><br> 
        totalRegistres<input type="text" name="totalRegistres" value="2"/><br><br> 
 
 sigP7DDocB640<input type="text" name="sigP7DDocB640" value="" /><br> 
 docB640<input type="text" name="docB640" value="" /><br> 
 hashDocB640<input type="text" name="hashDocB640" value="" /><br> 
 idDoc0<input type="text" size="17" name="idDoc0" value="0900000180042222" 
/><br><br> 
 
 sigP7DDocB641<input type="text" name="sigP7DDocB641" value="" /><br> 
 docB641<input type="text" name="docB641" value="" /><br> 
 hashDocB641<input type="text" name="hashDocB641" value="" /><br> 
 idDoc1<input type="text" size="17" name="idDoc1" value="0900000180042223" 
/><br><br> 
 
  
 <table width="650" cellpadding="0" cellspacing="4" border="0"> 
  <tr> 
   <td> 
   Fitxer:<input type="file" name="file0"/> 
   Fitxer:<input type="file" name="file1"/> 
   </td> 
  </tr> 
 </table> 
 
</form> 
 
 <applet  
code="com.dgdej.appletsignaturadigital.SunPKCS11.AppletSignaturaDigital" 
width="100" height="20" mayscript="true" name="signap" 
  id="signap"> 
  <param name="type" value="application/x-java-applet;version=1.5"> 
  <param name="archive" 
   value="openFrame-appletSignatura-1.0.2.jar,bcprov-jdk15-
1.3.0.jar,bcmail-jdk15-1.3.0.jar"> 
  <param name="mayscript" value="true"> 
  <param name="scriptable" value="true"> 
  <param name="enableButton" value="true"> 
  <param name="nomIdDoc" value="idDoc"> 
  <param name="nomRutaDoc" value="file"> 
  <param name="nomHashDocB64" value="hashDocB64"> 
  <param name="texteBotoSignatura" value="Signar"> 
  <param name="nomDocB64" value="docB64"> 
  <param name="nomSigP7DDocB64" value="sigP7DDocB64"> 
  <param name="nomTotalRegistres" value="totalRegistres"> 
  <!-- params personalitzats beg  --> 
  <param name="signaResum" value="0"> 
  <param name="URL_SERVER_TIME" value="ServerTime.jsp">    
 </applet> 
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</center> 
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4. Limitacions o treballs futurs 
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5. Annexos 
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5.1. Codis error 
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